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Blockchain i den offentlige sektor

1 Blockchain use-cases i verden
og i Danmark

En raekke lande
eksperimenterer
allerede med
blockchain. I Danmark
er man efter
forerfeltet, nar det
kommer til en klar
strategi, og hvor langt
man er med
blockchain-piloter.

Kampen om at blive den centrale
"blockchain-hub” med tilhgrende
veerditilvaekst og arbejdspladser er
skudt i gang. En lang raekke lande
har sdledes sat ambitigse mal og er
i gang med at eksperimentere med
teknologien.

Disse lande sgger dels at hgste
effektivitetsgevinsterne ved brug af
blockchain i den offentlige sektor,
men de sgger ogsa at blive centrum
for de markante blockchain- og
fintech-investeringer med tilhgrende
hgjvaerdijob.

Skandinavien

I Norge har moderniseringsstyrelsen
igangsat et arbejde, som skal
identificere, hvor man skal prioritere
sin blockchain-indsats. Samtidig har
DNV GL (tidligere Det Norske
Veritas), som leverer certifikationer
i shippingindustrien, udviklet en
produktionslgsning, hvor 90.000
compliance- og andre typer
certifikater er lagt pa en blockchain-
Igsning.

I Sverige har man eksperimenteret
med ejendomsregistreringer, og p.t.
er den svenske Riksbank i gang

med at undersgge muligheden for at
udstede en national e-valuta?.

I Finland indgik man sa tidligt som i
2015 samarbejde med
virksomheden MONI for at kunne
levere 1&n og betalingsmuligheder til
flygtninge, der stdr uden CPR eller
lignende registering. Endvidere
udgav den finske centralbank i
august 2017 en rapport, hvor
bitcoin-systemet karakteriseres
relativt positivt som “et monopol
uden en monopolist”2. Til
sammenligning har Nationalbanken
her i Danmark beskrevet bitcoin er
som glasperler3,

Europa

I Schweitz er seerligt regionen Zug,
0gsa kendt som “Cryptovalley”,
blevet kendt som et mekka for
"initial coin offerings” — der bedst
kan beskrives som crowdfunding pa
steorider — og blockchain-udvikling.
Dette skyldes dels liberal "hands-
off” regulering af blockchain, dels at
Schweitz i forvejen er en hub for
international finans, og endelig at
skatteforholdene i Zug er sardeles
favorable for virksomheder og
ivaerkseettere.

I Estland har
sundhedsmyndighederne i
samarbejde med
sikkerhedsselskabet Guardtime
udviklet en blockchain-lgsning, der
giver sikker adgang til over 1 million
estiske sundhedsposter ved hjeelp af
blockchain. Teknologien ggr det
muligt at spore alle aktiviteter pd
hver journal. Patienten bliver s3
gjort opmaerksom pd, hvordan
laeger, sygeplejersker og andet
medicinsk personale, der har
adgang til optegnelserne, behandler

fortrolige patientdata. Derudover
udvikles blokksedebaseret
afstemning og styring af
identifikationspapirer.

I Storbritannien har man
eksperimenteret med blockchain-
baserede udbetalinger af sociale
ydelser?, og for nylig udgav det
britiske overhus en rapport om
"Distributed Ledger Technology”
(DLT; et lidt bredere begreb end
blockchain, red.), hvor gevinster
ved DLT er identificeret for en lang
raekke offentlige serviceomrader.5

Resten af verden

I Georgien har man indgdet et
samarbejde med selskabet Bitfury
om at levere blockchain-baserede
ejendomsregistreringer, registrering
af kob og salg af landomrader,
registrering af nye landomrader,
oplgsning af ejendomme samt
boliggeeld og udleje. I april 2017 var
over 100.000 dokumenter tilknyttet
denne lgsning.®

M3ske ikke overraskende er man i
Dubai gdet mest aggressivt til
veerks. I marts 2017 etableredes et
mal om at vaere “en by bygget pa
blockchain”. Malsaetningen er blandt
andet at udvikle en platform -
blockchain as a service - for at ggre
myndighedsdata tilgaengelige pa
tvaers af offentlige institutioner
samt reducere tid og omkostninger
forbundet med at etablere sig som
virksomhed i Dubai.

I Singapore er centralbanken gdet
ind i anden fase af projekt Ubin,
som har til formal at levere en
national e-krone (digitale
kontanter), lig projektet i Sverige,
men dog hvor man allerede er i
gang med fase 2. Projektet er en
del af “Smart Financial Centre”, der
har til formal at understgtte
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ambitionen om at ggre Singapore til
en “smart nation”.”

I USA har flere fgderale
myndigheder startet blockchain-
programmer op, og i staten
Delaware har man abnet op for at
registrere aktionaerer og anden
selskabsinformation pa en
blockchain. Sidstnaevnte vil have
relativt stor effekt for amerikanske
selskaber, da 2/3 af Fortune 500-
selskaberne har deres juridiske
hovedkontor i Delaware.8

I Danmark er blockchain-
eksperimenter ogs§ sgsat.
Sgfartsstyrelsen arbejder med to
projekter primeert relateret til kgb
og salg af skibe. SKAT har
gennemfgrt et proof-of-concept-
projekt p& blockchain-baserede
registeringer af biler, og
Udenrigsministeriet har arbejdet
med blockchain i sammenhaeng
med ngdhjeelpsbistand. Sluttelig ser
Erhvervsstyrelsen pa blockchains
relevans for automatisk
erhvervsrapportering.

Disse initiativer er alle gode, men
der mangler et samlet fokus, hvis
Danmark vil med i fgrerfeltet eller
blot have muligheden for at vaere
fast follower.

Sdledes viser ovenstadende, hvordan
man internationalt dels har sat
mere ambitigse mal, dels er
lengere med at eksperimentere
samt tiltraeekke startups og
udviklingskraft end i Danmark.

Hvis Danmark og Norden gnsker at
drive blockchain-udviklingen med
tilhgrende effektiviseringsgevinster,
investeringer samt blockchain- og
fintech-job, er det ngdvendigt med
et dedikeret fokus, hvor man finder
en klar komparativ fordel.
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2 Den dansk/nordiske mulighed

Danmark og Norden
har nogle naturlige
fordele i forhold til at
drive blockchain-
udvikling gennem den
offentlige sektor. Hvis
disse fordele skal
bringes i spil, bliver
ledere i den offentlige
sektor ngdt til at agere
proaktivt nu.

De nordiske lande deler en raekke
faellestraek, der ggr den offentlige
sektor oplagt til at bringe blockchain
i praktisk anvendelse.

En i forvejen digital offentlig
sektor

De nordiske lande er langt fremme
med hensyn til digitaliseringen af
offentlige og administrative
dokumenter samt sikringen af, at
disse bliver varetaget sikkert.

Blockchain-teknologien bidrager
ikke i sig selv til, at analoge data
digitaliseres, men da det er en
betingelse, at al information, der
tilgdr blockchainen, er digital, star
vi i Danmark og Norden allerede
steerkt pd denne front.

En digital befolkning

Tilsvarende er det en betingelse, at
de aktgrer, der interagerer med en
blockchain-lgsning, har en eller
anden form for digital identitet.

I regi af den offentlige sektor vil
sakaldte ‘permissioned’ blockchains
(dvs. afgraenset for hvem kan tilga
blockchainen) sdledes vaere mest
oplagte at bruge. Netop denne type

blockchains kraever en definerbar
gruppe af aktgrer, der har en
verificerbar digital identitet, som de
offentlige myndigheder giver
gennem eksempelvis CVR- eller
CPR-nummer.

Bade hvad angar digitalisering af
digitale identiteter og brug af mobile
betalinger o.l., er de danske og
nordiske befolkninger foran mange
andre lande. Denne fordel kan dog
ikke ventes at holde ved, jf. den
rivende udvikling, som er i gang.

Tillid til den offentlige sektor

Udover at veere digitalt parate har
danskerne en stor grad af tillid til
det offentlige. Danskerne er hurtige
til at adoptere ny teknologi og
offentlige digitale Igsninger.

Blockchain-baserede Igsninger kan
derfor ventes at sld hurtigere
igennem i Norden end i andre
regioner, fordi nye digitale Igsninger
accepteres hurtigere.

Fra at vaere en naesten ukendt
teknologi for 2-3 ar siden har flere
lande lagt strategier for blockchain
og distributed ledger technology og
er i feerd med at tage blockchain i
brug.

Det er i den forbindelse Deloittes
vurdering, at der i dag eksisterer et
vindue p3 1-3 ar for Danmark og
Norden til at etablere sig som hub
for blockchain- og fintech-lgsninger,
hvorefter det vil vaere enormt sveert
at opna en sadan position.

Mangden af risikovillig venture-
kapital og den begyndende
standardisering af blockchain-
protokoller er tegn herpa.

Privat kapital stemmer til
blockchain-udvikling og -job

Mens prisen p& bitcoin tager
overskrifterne, er den maske mest
opsigtsvaekkende udvikling i
virkeligheden, hvor meget privat
risikovillig kapital blockchain
startups har modtaget over de
seneste ar.

Venturekapitalister verden over har
o o

saledes faet faerten af en ny

netvaerksteknologi, og siden 2012

har blockchain modtaget 1,9 mia.

USD i venture capital.®

Venturekapitalen til blockchain er i
sig selv imponerende, men gennem
sakaldte “initial coin offerings”
(ICOs), der fungerer som
blockchain-baseret crowdfunding, er
der yderligere rejst et sted mellem
2,4-6,4 mia. USD.10 11

Dette massive inflow af privat
risikovillig kapital har samtidig
medfgrt en eksponentiel stigning i
efterspgrgslen efter blockchain-
ekspertise. I juni 2017 konstaterede
Financial Times saledes, at antallet
af blockchain-jobannoncer pa
LinkedIn voksede med 40 procent
hvert kvartal.

Det er helt naturligt, at den
risikovillige kapital og de tilhgrende
udviklingsjob vil flyde til de lande,
hvor det er mest attraktivt at
udvikle blockchain-Igsninger. Det
betyder, at relativ mobil
arbejdskraft i form af dansk og
udenlandsk udviklingstalent vil flytte
til de blockchain- og fintech-hubs,
som i disse ar etableres.

Standarder saettes i disse ar -
Danmark/Norden kan vaere med

Samtidig med de fgrste piloter,
proof-of-concepts og
produktionsklare Igsninger udvikles,
melder behovet sig for feelles
standarder for, hvordan der kan
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skabes et fremtidigt samarbejde pa
tveers af blockchains.

Arbejdet med at seette disse
standarder sker i disse &r (blandt
andet) i ISO, hvor Danmark ogsa er
repraesenteret. Her arbejder man
med en tidslinje, som hedder ISO-
standarder for blockchain omkring
2020, hvilket er hurtig udvikling
indenfor ISO-standarder.

Som i mange andre sammenhange
kan Danmark kun opna stor
indflydelse ved at ga forrest. Dette
skyldes dbenlyst, at vi kun udger
0,75 promille af verdens befolkning
og dermed er irrelevante for resten
af verden at tage i betragtning,
medmindre vi gar forrest og viser
vejen. Preecis som Danmark og
Norden fx har gjort det indenfor
vindenergi og klimaagendaen.

Blockchain-teknologi har en raekke
konkrete gevinster, afhaengigt af
hvordan den bliver anvendt. I
Deloitte ser vi seerligt tre staerke
use-cases:

1) Uddannelsesbeviser

2) Offentlig e-krone til bedre
offentlig gkonomistyring

3) E-fakturering og
momsautomatisering

Den fgrste af disse use-cases,
uddannelsesbeviser, vurderer vi, at
man vil kunne saette i produktion fgr
2020 og potentielt allerede i 2018.
Saledes har DNV GL, som tidligere
naevnt, allerede lagt 90.000
certifikater p& en blockchain-baseret
produktionslgsning'?, og MIT har
udstedt uddannelsesbeviser ved
brug af bitcoin-protokollen.3

De andre to use-cases, offentlig e-
krone og e-fakturering, vil
formentlig have en lsengere
tidshorisont, da projekterne er mere
transformative. Gar man ambitigst
til vaerks, udvikler en “pilot-
roadmap” og igangsaetter projekter,
der stiger i ambitionsniveau og
kompleksitet allerede fra starten af
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2018, vurderer vi, at det er
realistisk med produktionslgsninger
i 2025 eller tidligere.

For at det vil veere muligt at levere
produktionsklare Igsninger, vil det
veere ngdvendigt med en
tvaerministeriel indsats, hvor
mindre, fuldt dedikerede team
fokuserer pd at levere piloter
iterativt, indtil en given pilot er s
udviklet, at den udggr en
produktionslgsning (sdkaldt
agil/continuous development).

Use-case I: Uddannelsesbeviser

Bade offentlige og private
organisationer anvender i dag et
betydeligt antal arsvaerk pa at
verificere ansattes kompetencer, fx
leger, revisorer, finansielle
radgivere, etc.

Ofte er akkrediterede
bemyndigelser afgivet af forskellige
institutioner, der kraever
compliance-tjek i forskellige
systemer. Desuden er der risiko for,
at personer kan forfalske et
uddannelsesbevis eller certifikat.

En blockchain-Igsning kan tillade
flere aktgrer (fx
uddannelsesinstitutioner) at skrive
data til blockchainen (fx at person X
har Y-certificerede uddannelse), og
alle andre aktgrer kan nu tilgd
dette.

Derigennem gives mulighed for en
decentraliseret database, der kan
indeholde certificeringer fra
forskellige institutioner pa enkelte
personer. De kan tjekkes af andre
organisationer for compliance-
maessige formal med godkendelse
fra den enkelte borger eller
virksomhed.

De ideale tveerministerielle team til
udviklingen af en sddan Igsning vil
skulle drives af:

e En erfaren projektleder med
ngdvendig blockchain-
forstaelse

e En specialist indenfor
uddannelsesomradet

e En specialist indenfor
ansaettelsesprocesser i det

offentlige, da det er oplagt at
tage udgangspunkt i det
offentlige som “arbejdsgiver -
bruger” af systemet

e 2-3 udviklere (front- og
blockchain-baseret backend)

Use case II: Offentlig e-krone til
bedre gkonomistyring

@konomistyring fra
Finansministeriet til andre offentlige
myndigheder konsolideres i dag en
gang i kvartalet. Fra midlerne er
allokeret pa finansloven, til der
skabes overblik over, hvem der
anvender hvad og hvornar,
gennemgas en besveerlig og til tider
uigennemsigtig og bagudrettet
proces. Saledes er det teknisk
umuligt i dag at fglge en politisk
beslutning p& sundhedsomradet,
ned til hvor pengene er faktisk
anvendt pd et givent hospital.

En blockchain-baseret Igsning, hvor
der skabes en "e-krone” til brug i
den offentlige sektor, kan skabe
denne form for transparens mellem
politiske beslutninger og
budgetallokering ude i styrelser,
regioner og kommuner. Om dette er
gnskveerdigt, er selvfglgelig en
politisk diskussion.

E-kronen til den offentlige sektor
fungerer saledes ved, at indkomsten
til den offentlige sektor opkraevet
hos SKAT konverteres 1-til-1 med
en blockchain-baseret “coin”. En
sadan coin har en raekke tekniske
fordele, da det til enhver tid vil
veere muligt at vide, hvem der har
hvad i neer realtid.

Saledes vil allokeringen af e-kroner
(dvs. statens indkomst) skabe et
klart overblik over, hvordan det
statslige budget faktisk bliver
bevilget igennem hele systemet.
Samtidig bliver det nemmere for de
enkelte styrelser, regioner og
kommuner at hadndtere
gkonomistyring og -rapportering, da
denne vil bygge pa et datagrundlag,
som opdateres automatisk i naer
realtid. Dette vil endvidere betyde,
at det konsoliderede overblik over
statens samlede forbrug vil veere i
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neer realtid. Sluttelig vil det veere
muligt, at skatteinddrivelsen kan
effektiviseres, da de mange
forskellige systemer, som bruges i
dag, kan f3 til formal blot at ggre en
ting: konvertere indkomst i
"almindelige” danske kroner til
offentlige e-kroner.

Denne use-case har ikke ligesom
den foregdende et idealt
tvaerministerielt udviklingsteam
(endnu), da tidslinjen for
implementering og produktion er
vaesentlig laengere. Sdledes vil det
veaere alt for ambitigst at starte en
pilot, som inkluderer hele staten.
Derimod er det langt mere oplagt
fgrst at undersgge, hvor det vil give
mest mening at udvikle en
afgraenset pilot med tilhgrende
roadmap.

Use case III: E-fakturering og
momsautomatisering

Hvert ar gar staten glip af milliarder
i fejlindberettet eller svindlet moms
fra virksomheder.

Automatisk erhvervsrapportering,
som er en del af spor 2 i den
offentlige digitaliseringsstrategi for
2016 til 202014, kan potentielt
afhjeelpe dette problem. Her sigtes
nemlig mod at automatisere
virksomheders rapportering til det
offentlige, indledningsvis pa
regnskabsomradet, gennem adgang
til virksomhedernes
transaktionsdata.

I et projekt, Deloitte har lavet for
Erhvervsstyrelsen, finder vi i den
forbindelse, at blockchain er meget
relevant for automatisk
erhvervsrapportering og kan bringe
signifikante forretnings- og
erhvervsgkonomiske fordele. Det
skyldes, at man med blockchain-
teknologi kan fa et entydigt og delt
billede af transaktionsdata mellem
flere aktgrer.

Samtidig vil man med blockchain f&
et staerkt digitalt fundament til at
bygge et gkosystem af “offentlige
virksomhedsapplikationer” i form af
momsautomatisering, tilsyn og
kontrol fra forskellige myndigheder

kombineret med udbud af
godkendte tredjepartsapplikationer
- fuldstaendig som man kender
analogien fra iPhone og apps.

Som med e-krone-casen for den
offentlige sektor handler nzeste
skridt om at se p& et roadmap samt
identificere, hvilke hypoteser der vil
veere mest relevante at teste i de
farste piloter.

Andre use-cases

Som allerede identificeret i det
foregdende gar blockchains
anvendelse udover ovenstdende tre
use-cases.

Sdledes ser vi for os, at fglgende
0gsa kan skabe vaerdi: smart
identitet (blockchain-baseret Nem-
ID); tinglysning af ejendom fra en
ejer til en anden; arkiv,
dokumentation og afregning for
fiskekvoter; bilregistrer med
tilhgrende syns- og
mekanikerhistorik; transparens for
udviklingshjeelp; handel med
klimakvoter; sikring af
patientjournaler; momsafregning
ved eksport; kontrol af
fodevaresikkerhed gennem
veerdikaaden; sikkerhed og kontrol
for opbevaring af medicin;
uediterbar officiel kommunikation
fra forsvaret til udlandet;
selveksekverende gremeaerkede
bevillinger baseret pa smart
contracts; sikring af licenser og
ophavsrettigheder for musikere og
kunstnere; multisignatur-
forskningsbevillinger hvor flere
institutioner skal underskrive, for
midler udbetales; olie-, eksport- og
andre former for licenser.

Ovenstdende liste er ikke
udtgmmende, og flere og bedre og
mere specifikke use-cases kan uden
tvivl identificeres i co-creation-
samarbejder med ministerier og
styrelser.

For at Danmark og Norden kan blive
en del af blockchain-fgrerfeltet, er

det ngdvendigt med en model
herfor.

Den offentlige sektor som
grundpille for udvikling

Heri spiller den offentlige sektor en
rolle som innovatgr og saerligt
generator for de fgrste anvendelser
af blockchain-teknologien. Med
andre ord kan gennemtaankt
offentlig efterspgrgsel pa
blockchain-lgsninger drive dansk og
nordisk udvikling.

Sdledes advokerer vi hverken for en
"vi-skal-veere-bedst-og-stgrst”
Dubai-tilgang eller for en hands-off
Zug-lgsning for at tiltraekke kapital,
hjerner og blockchain-lgsninger.

Derimod foreslar vi, at det
offentlige, parallelt med den private
sektor, begynder at eksperimentere
med blockchain-lgsninger og klart
kommunikerer en retning, som
private aktgrer kan forholde sig til.
Det betyder:

e Der szettes klare mal

o Der startes smat og eskaleres
eksponentielt

e Derinvesteres i gkosystemet

Derudover det ngdvendigt, at der
for ledere i den offentlige sektor er
bevidsthed om, at blockchain er en
ny teknologi med tilhgrende
udfordringer.

Szt retningen med klare mal

Fgrst og fremmest skal der saettes
mal for, hvilken udvikling man
gnsker, og disse mal skal
kommunikes bredt.

Her anbefaler vi, at fa relevante
medarbejdere fra fa relevante
ministerier inddrages i
malsaetningsarbejdet. Med
udgangspunkt i agil udvikling
demonstrerer de s3 et malbillede til
en bredere skare beslutningstagere
hver eller hver anden uge, indtil
beslutningstagerne mener, at
malbilledet star klart nok
(selvfglgelig med en eller anden
form for deadline).

Malbilledet kan bade inddrage
idriftsatte tekniske Igsninger men
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ogsé’l antallet af ansatte,
virksomheder og kapital i Danmark,
der er allokeret til blockchain-
udvikling.

Start smat og eskaler
eksponentielt

Blockchain lover store muligheder
for automatisering og effektivisering
pa tvaers af industrier og sektorer.

Dette potentiale kan dog kun
realiseres via piloter, som lgbende
stiger i ambitionsniveau.

Invester i gkosystemet

P& sigt skal det begyndende
gkosystem omkring blockchain leve
sit eget liv, men i de initiale faser
kan det veere bdde relevant og
ngdvendigt med offentlig statte i
form af samarbejde og
investeringer.

Sdledes bgr det overvejes, hvordan
blockchain- og fintech-gkosystemets
organisatoriske ophaang bedst
understgttes til at knytte forskellige
parter sammen pa tvaers af sektorer
og kompetencer.

Udfordringer

Sluttelig er det klart, at blockchain
er en ny teknologi med tilhgrende
udfordringer.

Saledes skaber blockchain-teknologi
mest vaerdi, hvis et netveerk af
aktgrer bruger den. Det betyder, at
adoption p§ tveers af offentlige
myndigheder og villighed til at
taenke hele sags-, service- eller
forvaltningsdataflowet direkte
knyttet til borgere eller
virksomheder vil veere ngdvendigt -
som minimum pa laengere sigt.

Samtidig kraever blockchain-
baserede Igsninger pa den tekniske
side, at en raekke udfordringer lgses
(skalabilitet og standarder fx), og at
der i overgangsperioden til ny
blockchain-baseret infrastruktur
bliver hentet data fra eksisterende
legacy it-systemer. Blockchain
forhindrer sdledes ikke brugen af
eksisterende it-infrastruktur, men er
afhaengig af den i hvert fald en
drraekke endnu.

Man bgr ogsd veere opmaerksom pa
mulige juridiske udfordringer.
Informationer pd en blockchain er
uredigerbare, hvilket &bner
spgrgsmal omkring lagring og
sletning af personlig information.

Danmark og Norden har en unik
mulighed for at blive en del af
blockchain-fgrerfeltet, safremt man
veelger det.

Saledes har man en i forvejen
digital offentlig sektor, en digital
befolkning samt stor tillid til den
offentlige sektor pa tveers af
borgere og virksomheder.

For at bringe disse fordele i spil og
opna status som en blockchain- og
fintech-hub er det ngdvendigt at
agere indenfor de naeste 3 til 6
maneder. Ellers vil det ikke vaere
muligt at ramme vinduet pd 1-3 ar
for at blive blockchain- og fintech-
hub og dermed fa del i den private
risikovillige kapital, som ligenu
strgmmer til blockchain.

De steder, hvor den fgrste
risikovillige kapital flyder hen, vil
opna direkte erhvervsgkonomiske
fordele af selve investeringerne,
men ogsa afledte effekter grundet
de tilhgrende udviklerjob og
kompetenceudvikling - job og
kompetenceudvikling, som mobil
dansk og nordisk udviklertalent
formentlig vil flytte efter.

Samtidig er blockchain-standarder
under udvikling. Disse standarder
kan vi i Danmark og Norden kun
have en indflydelse p&, hvis vi gar
forrest, grundet vores lille stgrrelse i
en global sammenhaang.

Derfor anbefaler vi, at den
dansk/nordiske udviklingsmodel
bringes i spil. Her er det offentlige
en grundpille for udvikling, hvorfor
en klar strategi for blockchain med
tilhgrende mal, roadmap for piloter
og investeringer i et blockchain-
gkosystem star ligefor at
igangseette.
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